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QUY PINH VE AN TOAN VA BAO MAT DU LIEU PIEN TU

1. An toan va bio mit hé théng (HT mang, may chi)
1.1. Quén ly an toan va bao mit phong may chui

- IT quan trj hé thdng c6 trach nhiém quan ly phong may chi, phong may chi ludn phai khoa
khi khéng c6 ngudi. Nguoi khong c¢6 phén sy khong duoc ra vao phong may chu.

- Chi nhén vién IT cta cong ty dugc phan cong cong viéce lién quan maéi dugc phép truy cp
vao hé thdng. Nhimg trudong hop khic phai duge sy ddng y cia can bd phu trach bd phan IT
va phai ¢ sy gidm sat cia nhén vién IT.

- Nhan vién IT ¢6 nhu cau 1am viéc ngoai gid tai phong méy chu phai duge su ddng ¥ cua can
bd phu trach IT.

- Céac may méc, thiét bi lién quan dén luu trir dir 1iéu khi mang vao va mang ra khoi phong may
chu phai duge su ddng ¥ ctia can by quan 1y b phan IT va phai ghi chép vao Sé nhat ky theo
ddi phong may cha (BM01/14). Khi mang MMTB ra ngoai cong ty thuc hién theo quy dinh
tai QT63/TH.

- Céc cdng viéc bao tri, stra chita, xir 1y su ¢6 lién quan dén may chu phai ghi vao Sb nhat ky
theo d6i phong may chua (BM01/14).
1.2.Bi¢n phap k§ thuit dam bao an toan hé théng:

- Dam bao hoat ddng 6n dinh clia may chii bang viéc: Duy tri ngudn dién dé may chu hoat dong
lién tuc 24/7, thuc hién bao tri dinh ky dé tang tudi tho méy va phong ngira cac sur cb.

- Bdao mat hé théng mang va truyén tin: Hé théng mang va dudng truyén phai 4p dung cac ché
d6 bao mat can thiét, chéng xAm nhap bat hop phap nhu sir dung tuong lira (Firewall) va phai
thuong xuyén theo ddi phat hién kip thoi cac hoat ddng x4m nhép va c6 bién phap xir ly kip
thoi.

- Quan ly hé théng mang ndi by: Mang ndi bd cla cong ty phai duoc td chirc theo mé hinh
Clients/Server; mang ndi bo khi két ndi voi mang Internet phai thong qua thiét bi tuong lira
kiém soat, c6 phan chia hé théng mang noi bd thanh cac vung mang theo pham vi truy cép, v
hiéu hoa tit ca cac dich vu khong sir dung tai timg ving mang, thuc hién nguyén tic chi mé

cac dich vu can thiét khi c6 yéu cau.
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Quan ly hé théng mang khong day (wifi): Khi thiét 14p mang khong day c6 két ndi vao mang
ndi bd phai thiét 1ap céc thong s6 can thiét nhu dinh danh, mat ma, ma héa dit liéu.
Quan ly truy cédp tir xa vao mang ndi bg: Ca nhéan cé nhu cau truy cép tir xa vao mang ndi bg,
phan mém cuia cong ty (trir PM QLVB) phai cé dé nghi dugc Giam dbc duyét. Bbi véi viée
truy cap tir Xxa vao mang ndi bd bit budc phai str dung VPN (mang riéng 40) va phai duoc theo
ddi, quan ly chat ché, phai thiét 1ap mat ma d¢ an toan cao, thudng xuyén thay dbi mat ma,
khéng truy cép tir xa vao mang ndi bd tir cac diém truy cap Internet cong cong.
An toan, bao mat dir li€u dién tir
2.1. Kiém sot dir liéu va théng tin trén may tinh
2.1.1. Quy dinh chung
Méy tinh (Bao gdm cac may tinh luu trit tai liéu hé théng, may tinh két ndi thiét bj phan tich)
phai dat mat khdu khi diing nhap va dwoc phan quyén. Khi khong 1am viéc véi may vi tinh trong
thoi gian tir 30 phut tré 1én, CBCNV phai tit may tinh hoic dit ché d6 bao vé dé dam bao an
toan cho dir liéu cua ca nhan.
Khi dugc cap tai khoan st dung phdn mém (thudng kém theo tén ding nhdp va mat khdu miic
dinh), can thay d6i mat khau truéc khi sir dung va c6 trach nhiém bao mat tai khoan truy cép
duoc cép. Maéi tai khoan sir dung phai c6 c4 nhan chiu trach nhiém quan ly tai khoan.
Nguyén tic dat mat khau phai c6 do phirc tap (thudng co do dai tir 6-8 ky tu bao gdm ca chir
thudng, chit hoa, s0, ky tu dic biét nhu @, #, &,...).
Trong trao dbi théng tin, dir liéu phuc vu cong viéc, CBCNV phai sit dung hé théng thong tin
clia cong ty nhu Phian mém quén 1y van ban, email cong ty. Khéng sir dung céc phuong tién
email khéc, mang xa hoi,... dé gt file dir lidu cia cong ty.
Nghiém cdm sir dung céc thiét bi luu trit bén ngoai nhur USB, HDD box,... dé copy dit liéu cua
cong ty.
Phong, chéng virus: Can bd, céng nhén vién c¢6 trach nhiém tuan thu cac bién phap phong va
chéng virus cho may tinh, ddm bao an toan dit liéu thudc cé nhan quan ly. Khi may tinh c6 hién
tuong nhiém virus, nguoi ding phai bdo ngay cho IT dé tach may tinh khoi hé théng mang
chung tranh tinh trang 14y nhiém sang cac may tinh khac sau d6 s& xir Iy bang cac bién phap k¥
thuét ctia IT. Khong truy cdp vao cac link lién két khong 18 rang; khong vao céc duong link

hodc tai ve céc file tai liu tir cac dia chi khong rd thong tin, nguon goc ctia ngudi giri.
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2.1.2. Pdi véi cac may tinh c6 két ndi véi thiét bi phén tich
Quy dinh mat khiu: Nhu muc Quy dinh chung 2.1.1
Céc cbng két ndi: Phai duoc khéa nhim ngan chin viéc sao chép dir liéu
Thoi gian hidu lyc ctia mat khédu 1a: 90 ngay
Ngudi duoc phan cong tao cic thu muc dé chira cac dit liéu phan tich theo timg thang cho timg
KNV va KNV luu theo dudmg din quy dinh nhu sau:
Computer/6..... /Nam..../ MaTBi ......... / Tén KNV
2.2. Kiém soat phin mém thiét bj phin tich
M3i KNV dugc cép it nhit 1 user ¢ sir dung phan mém
Mat khau truy cép phé‘ln mém: Gom 4-8 ky tu va 4-6 sb
Thoi gian c6 hiéu lyc cia mat khau 1a: 30 ngay
Viéc dang nhép s€ bi khéa sau: 30 phut
Phén quyén sir dung phin mém theo SOP17/07
Khi KNV khong con sir dung tai khoan thi admin s& xo6a tai khoan do.
2.3. Sao lru dir ligu
2.3.1. Cac dir liéu lwu trir trén may cha
Gom: Dit liéu ERP, nhan su, chdm cong, dir liéu cac bd phan sao luu lén b Z (File Server).
IT d3t ché d6 sao luu dix lidu tu dong 1 la“m/ngéy.
2.3.2. Dir li€éu cia bg phan QC
Bao gdm toan bd céc dir liéu phan tich, anh sic ky 16p mong, céc dir liéu gbc cia cac thiét b
nhur ndi hép, ta bao quan CBC...

+Dbi véi cac dir liéu khong két ndi truc tiép v6i may tinh nhung c6 thé trich xut dir lidu: Nguoi
duoc phan cong phu trach phai sao luu dinh ky dir liéu dién tir it nhét 1 1an/thang vao ngay cudi
cing cta thang. Cach thic: Sao luwu toan bd dir liéu can thiét trong ky vao duomg din:
K:\1.DATA PHAN TICH\WAM...\MATHIETBI.. \TEN DU LIEU.. \THANG...

+Dbi voi cac thidt bi c6 két ndi mang nd1 b: Nhu HPLC, UV-VIS, IR...: Thuc hién sao luu dinh
ky it nhat 1 lin/thang vao ngay cudi ciing ciia thang. Sao luu vao dudng din: K:\1. DATA PHAN
TICH\NAM...\MATHIETBI.. \THANG...
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+ Qua trinh sao luu dif liéu do 01 cén bo duge Trudng phong QLCL phén céng thuc hién va phai
duoc ghi chép lai vao BM17/67. Cac dir liéu sau khi d3 sao lwu 1én thiét bi luu trix, IT dat lai

quyén chi doc (khong sira, x6a) ctia thu muc d6 cho Trudng phong QLCL truy cip vao xem.

Nguwoi phé duyét Ngwoi soat xét Nguwdi soan thio
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